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Deepfakes – manipulierte oder synthetische audiovisuelle 
Medien, meist erzeugt mit Hilfe von KI – finden in verschie-
densten Kontexten Anwendung: von Politik über Porno-
grafie und Kriminalität bis hin zu Wirtschaft, Strafverfolgung, 
Kunst, Satire, Bildung und Aktivismus. Die Studie bietet 
erstmals eine holistische Technikbewertung der gesellschaft-
lichen und ethischen Auswirkungen von Deepfakes in diesen 

Kontexten und untersucht mögliche Reaktionen auf die 
neue Technologie – von (supra-)nationaler Regulierung bis 
hin zu KI-basierter Deepfake-Detektion. Sie richtet zudem 
konkrete Handlungsempfehlungen etwa an Politik, For-
schungsförderung und BürgerInnen. Die enthaltene inter-
aktive Lehreinheit fördert die Medienkompetenz zu Deep-
fakes.
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Deepfakes—manipulated or synthetic audiovisual media, 
mostly created using AI—are employed in a wide range of 
contexts: from politics to pornography, crime, business, law 
enforcement, art, satire, education and activism. This study 
provides the first holistic technology assessment of the 
societal and ethical implications of deepfakes in these 

contexts and explores possible responses to the new 
technology—from (supra-)national regulation to AI-based 
deepfake detection. It also includes concrete recommenda-
tions for policymakers, research funding organisations and 
citizens, amongst others. The book’s additional interactive 
teaching unit promotes media literacy on deepfakes.


