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Geleitwort

Die Themen Vertrauen, Wahrheit und Wahrhaftigkeit begleiten seit den
Anfingen der Presseberichterstattung die Debatten um Medienoéftentlich-
keiten und ihre Wirkungen. In diesem Zusammenhang gab es schon im-
mer einen starken Wechselbezug zwischen der jeweiligen Medientechnik
und den Inhalten der Kommunikation. Die Moglichkeiten der Medien-
technik verandern die Form und die Inhalte, um die es in der gesellschaft-
lichen Verstandigung geht.

Insbesondere der Stellenwert des Visual Content, also von Bildern, Vi-
deos, Piktogrammen usw. hat in der Internetkommunikation gegeniber
dem geschriebenen Wort stark an Bedeutung gewonnen. Deepfakes sind
ein Teil dieser visuellen Kommunikation und stellen in Frage, ob man
seinen Augen noch trauen kann. Umso wichtiger ist eine kritische Ausein-
andersetzung mit den Gefahren und Potenzialen einer durch Kl-manipu-
lierten Bild-, Ton- und Videoproduktion.

Manipulation, Tauschung und Lige konnen die demokratische Debat-
tenkultur nachhaltig beschadigen. In den medial vermittelten Offentlich-
keiten mit ihren vielfiltigen Kommunikationsformen vom politischen Dis-
kurs Gber Bildungsangebote bis zu den unterschiedlichsten Unterhaltungs-
angeboten ist Vertrauenswirdigkeit eine Grundbedingung, um tberhaupt
zur Teilhabe zu motivieren und konstruktiv zur Meinungsbildung beizu-
tragen.

Das Thema Deepfakes biindelt die unterschiedlichen Aspekte und Er-
wartungen, die mit Kommunikation verbunden sind und verbindet sie
mit den Kontroversen um Kiinstliche Intelligenz. Wie in einem Brennglas
vereinigen Deepfakes zentrale Herausforderungen einer digitalen Gesell-
schaft. Welche Bilder und Videos sind echt? Welche Gerechtigkeitsfragen
stellen sich? Welche synthetisch erzeugten Medieninhalte sind zu begri-
Ben? Kann und muss hier reguliert werden?

Fir den Bereich der Deepfakes existieren international und national nur
wenige Regulierungen. In Deutschland gibt es bislang keine spezifischen
gesetzlichen Vorgaben, sondern es werden allgemeine Regelungen ange-
wendet. Hierzu zdhlt u. a. das Netzwerkdurchsetzungsgesetz (NetzDG),
das auch den Umgang mit durch den Einsatz von KI zustande gekom-
menen Manipulationen oder Desinformationen umfasst. In Hinsicht auf
die Moderation der Inhalte Sozialer Medien gehen die Plattformen aber
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zumeist sogar strenger vor als die gesetzlichen Vorgaben und léschen In-
halte, die nicht vom NetzDG erfasst sind. Prioritit haben hier die eigenen
Hausregeln der Plattformbetreiber und die entsprechenden Ethikkodizes.
Dies ist eine typische Konstellation fir Regulierungsherausforderungen im
Digitalisierungskontext im Zusammenspiel von ethischen und rechtlichen
Normen, globalen Unternehmen und den individuell handelnden Nutzer-
innen und Nutzern bei der Erstellung des User Generated Content.

Generell sind Verbote von Deepfakes, wie sie in China oder Stdkorea
teils durchgesetzt werden sollen, immer mit der Gefahr einer Einschrin-
kung der Kunst-, Medien- und Meinungsidufferungsfreiheit verbunden.
Dariiber hinaus konnen sie auch die Entwicklung durchaus nitzlicher syn-
thetischer Bilder unterbinden und die Freiheit der Forschung behindern.

Das vorliegende Buch diskutiert diese und weitere kontroverse Fragen
im Zusammenhang der Erstellung und Verbreitung von Deepfakes. Das
Themenspektrum umfasst die Bedeutung von Deepfakes fiir politische
Offentlichkeiten wie auch die gezielte Anwendung von Deepfakes fiir die
Schidigung von Frauen durch manipulierte pornografische Videos. Damit
gibt es einen umfassenden Uberblick zu der Frage, wie und was reguliert
werden soll, und was aber auch nicht.

Die dem Band zugrundeliegende Studie wurde vom BMBF gefordert
und ist eine Momentaufnahme in einem dynamischen Entwicklungs- und
Governancebereich. Diese Momentaufnahme ist ethisch fundiert. Das be-
deutet, dass Deepfakes in ihren unterschiedlichen Anwendungsbereichen
kontextualisiert werden. Sie werden im Hinblick auf die Werte, Leitbilder
und Weltanschauungen analysiert, die in ihre Entwicklung, Gestaltung
und Nutzung einfliefen und es wird gezeigt, dass die Moglichkeiten
der Beeinflussung der Rezipient:innen und der 6ffentlichen Meinungsbil-
dung zentrale Themen sind. Durch diese ethische Fundierung reicht die
Momentaufnahme weit tber den Moment hinaus, der sich auf einen
bestimmten Stand der Technik und auf einen bestimmten Stand der Re-
gulierungsanstrengungen bezieht. Die hier erarbeiteten ethischen Fragen
zur Technikbewertung, zur Ambivalenz dieser Technik und zu Méglich-
keiten und Wegen der Regulierung bleiben tber den jetzigen Stand der
Technik hinaus wertvoll und wichtig: Wenn Techniken wie Deepfakes
gesellschaftsverinderndes Potenzial haben, dann sind die hier analysierten
Bereiche (von den Kontexten der Entwicklung bis hin zu Selbst- und
Opferschutz) in der hier gezeigten Differenziertheit grundlegend fir eine
moglichst gute und sinnvolle Techniknutzung. Die Momentaufnahme al-
so erarbeitet die Grundlagen fiir die Bewertung von Deepfakes auch in
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weiteren technischen und regulatorischen Stufen und zukiinftigen gesell-
schaftlichen Konstellationen.

Dartiber hinaus tut die Studie, was sie fordert: Sie schlief$t ab mit einer
interaktiven Lehreinheit, in der deutlich wird, auf welche Weise zur Refle-
xion uber Deepfakes angeleitet und Medienkompetenz unterstiitzt werden
kann.

Wir winschen der Studie viele interessierte Leser:innen.

Regina Ammicht Quinn & Jessica Heesen
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